BRIGHTWAY MANAGEMENT SAS
POLITICA PARA LA PROTECCION DE DATOS PERSONALES
(Complemento a la Politica de Tratamiento de Datos)

BRIGHTWAY MANAGEMENT S.A.S. (en adelante “Brightway” o “la Sociedad”), sociedad comercial dedicada a
la prestacién y exportacion de servicios de Calleenter, identificada con NIT 901.503.384 - 0, ha disefiado una Politica
pata la Proteccién de Datos Personales (en adelante la “Politica de Proteccion”), que sera aplicada por la Sociedad de
manera complementaria a la Politica de Tratamiento de Datos Personales para asegurar un tratamiento ético y

adecuado de los datos personales contenidos en las bases datos de sus clientes y en sus bases de datos.
1. Ambito de Aplicacion

La Politica de Proteccion aplica a todos los datos personales que trate BRIGHTWAY en el contexto de
@) la relacién laboral, incluyendo hojas de vida de prospectos, empleados, empleados retirados,
contratistas; (ii) datos personales entregados por los clientes en el desarrollo de la relacion comercial; y
(iii) datos personales recolectados y/o adquitidos por BRIGHTWAY (por cualquier medio y para el
desarrollo de cualquiera de las actividades de su objeto social).

La Politica de Protecciéon no serd aplicable a aquellos datos que por su generalidad se convierten en
anonimos al no permitir identificar o individualizar a un titular especifico.

1.1. Cuando la Base de Datos es suministrada por el Cliente de BRIGHTWAY. Ex este caso
BRIGHTW.AY es Encargado del Tratamiento en virtud de un Contrato de Prestacion de Servicios y por lo mismo
deberi:

*  Pedir al cliente que garantice que cuenta con la autorizacion de los Titulares de los Datos para
realizar el tratamiento de los mismos directamente o a través de terceros.

*  Realizar el Tratamiento de acuerdo con la finalidad expresada por el cliente y para la cual éste
cuenta con autorizacion.

*  Cumplir con los Deberes del Encargado del Tratamiento con forme lo dispuesto en el articulo
17 de la Ley 1581 de 2012.

+  Solicitar al Cliente las instrucciones para el escalamiento de consultas, peticiones y reclamos de
los Titulares.

Para tal efecto BRIGHTWAY dispone de un procedimiento para la administracién de datos
personales en calidad de encargado del tratamiento.

1.2. Cuando la Base de Datos es suministrada por BRIGHTWAY (recolectada o adquirida).
En este caso BRIGHTW.AY es Responsable del Tratamiento, por lo tanto:

*  Debera contar con la autorizacién individual de los Titulares para realizar el tratamiento de los
Datos.

*  Debera guardar prueba de las autorizaciones de los Titulares mientras la base de datos esté activa.

*  Debera cumplir tanto con los Deberes de Responsable del Tratamiento como los del Encargado
del Tratamiento con forme lo dispuesto en los articulos 17 y 18 de la Ley 1581 de 2012.

1.3. Cuando la Base de Datos es conformada por Empleados de BRIGHTWAY.
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+  BRIGHTWAY no podra entregar a terceros datos personales de sus empleados sin autorizacion
expresa e individual de estos.

* En caso de convenios empresariales BRIGHTWAY solicitara, por un medio que permita su
reproduccion, la autorizacion de(los) empleado(s) interesados en beneficiarse con el mismo.

*  En todo caso, BRIGHTWAY no entregara a terceros informacion sensible de sus empleados,
salvo en caso de solicitud expresa y formal de un ente gubernamental o la orden de un juez.

2. Justificacion

La recoleccion y el tratamiento de datos personales es esencial para el desarrollo del objeto social de
BRIGHTWAY, quién utiliza los datos entregados por sus clientes y/o los recolectados ditectamente, o
a través de terceros, para realizar sus actividades como Calleenter; utiliza los datos de sus empleados o
prospectos para reclutamiento, desarrollar sus programa de salud ocupacional, némina, entrenamiento,
formacion, bienestar, comunicaciones, plan carrera, reintegro de gastos, cumplimiento de requerimientos
normativos o de entes de control, horarios, directorios, permisos de acceso, seguridad, bonificaciones,
vacaciones, etc. y para protecciéon de BRIGHTWAY, sus empleados y el publico en general contra dafios,
fraude, riesgos legales, abusos o conductas indebidas, etc.

3. Autorizacion

BRIGHTWAY obtiene autorizacion de los Titulares terceros (proveedores y otros) y empleados para el
Tratamiento de los Datos; en la solicitud de Autorizacion se les informa qué Datos seran recolectados y
la finalidad de su recoleccion. Igualmente se informa a los Titulares su derecho de acceso, actualizacion,
rectificacién y revocatoria o supresién de los Datos. Asi como la posibilidad de transferencia de esos
Datos a terceros encargados del tratamiento, en caso de ser necesario.

Si la Socieda modifica o cambia la finalidad contenida en la Autorizacion, informa a los Titulares con el
fin de obtener la Autorizacién para realizar un tratamiento legitimo de los datos.

En todo caso, BRIGHTWAY no solicitard Autorizacién de los titulares para realizar auditorfas,
verificacién de antecedentes judiciales, investigaciones relacionadas con la infraccién de las politicas de la
compaiiia, fraude, conductas contrarias a la Ley, para evitar dar aviso a los sospechosos permitiendo que
estos puedan ocultar, destruir pruebas, influenciar testigos, etc., todo lo anterior dentro del cumplimiento
de la Leyaplicable.

4. Responsabilidad

BRIGHTWAY no tratara datos personales para los que no tenga Autorizacién. En caso que sea necesario
realizar dicho Tratamiento, primero solicitara la Autorizacién del Titular dandole a éste la oportunidad
de negarse. Igualmente, no hara tratamiento de datos sensibles para propésitos diferentes a los

Autorizados salvo en caso de ser estrictamente necesario para:

e Cumplir con la normatividad laboral, de impuestos y demas normas aplicables.
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5. Integridad de los Datos

BRIGHTWAY sélo recolecta y trata los datos personales necesarios para cumplir con la finalidad
Autorizada. Cuando un titular solicita la supresién de algun dato personal porque éste ha dejado de ser
necesario para la finalidad, BRIGHTWAY procedera con la destruccion del Dato, siempre que no deba
conservarlo por un periodo especifico de tiempo en cumplimiento de la Ley.

BRIGHTWAY sensibilizard a los terceros y a sus empleados sobre su responsabilidad sobre sus datos
personales con el fin de obtener de estos la mayor colaboracién posible para mantener sus datos
actualizados, pertinentes y completos para la finalidad.

6. Datos Personales de los menores
BRIGHTWAY no recolecta ni trata datos personales de menores de edad.
7. Peticiones, Consultas y Reclamos

Los titulares pueden, en cualquier momento, conocer, actualizar, rectificar, pedir la supresion de sus datos
y solicitar prueba de la autorizacién del tratamiento de sus datos personales poniéndose en contacto con
el area encardada de acuerdo a la Politica de Tratamiento de Datos Personales de BRIGHTWAY.

8. Transferencia de Datos a Proveedores y/o Aliados Comerciales/Clientes

BRIGHTWAY puede transferit o compartir los datos personales propios con sus proveedotes y/o
aliados comerciales/clientes cuando sea necesatio para el tratamiento de los datos, siempre y cuando
tenga autorizacion del titular para ello. BRIGHTWAY procurard que sus proveedores y/o aliados
comerciales/clientes tengan, como minimo, su mismo nivel de seguridad pata la proteccién de los datos
entregados por la Sociedad, buscando el cumplimiento de esta Politica, de la Politica de Tratamiento de
Datos Personales, y evitando la divulgacion no autorizada de los mismos.

En cumplimiento de este requerimiento, BRIGHTWAY ha disefiado clausulas contractuales de
proteccion de datos personales para los contratos suscritos con sus proveedotes y/o aliados
comerciales/clientes. Estas clausulas son modelos de referencia y pueden ser modificadas en cuanto a su
redaccién pero deberan conservar su objetivo de proteger los datos personales con un tratamiento
responsable de los mismos de acuerdo con esta Directriz.

9. Comunicacion de los datos personales a Terceros

BRIGHTWAY puede comunicar los datos personales a Terceros por requerimientos de Ley,
requerimientos de autoridad competente, 6rdenes de autoridades judiciales, entre otros.

En los casos anteriores, BRIGHTWAY dara aviso oportuno al Titular en caso que este desee oponerse
directamente a quien hace el requerimiento. Si los datos son calificados como sensibles BRIGHTWAY
deberd obtener el consentimiento del titular antes de la transferencia de los datos personales.
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10. Seguridad

BRIGHTWAY toma las medidas apropiadas desde el punto de vista administrativo, técnico, personal y
fisico para salvaguardar los datos personales contra pérdida, manipulacién indebida, acceso no
autotizado, modificacion, divulgacion y/o destruccion.

Las medidas de seguridad incluyen, entre otros, sistemas logicos de acceso, encriptacion en la
transferencia de datos, controles logicos de restriccion de acceso, de acuerdo con la naturaleza de los
datos personales y de los riesgos asociados a la privacidad de los mismos. Todos los datos personales que
se encuentran almacenados en los diferentes dispositivos de almacenamiento en la organizacién estan
protegidos por una red segura cuya arquitectura tiene implementado firewalls para el control de trafico y
sistemas de deteccién de acceso abusivo. Adicionalmente, a los servidores que almacenan y procesan
datos personales cuentan con una estrategia de backup y son custodiados en los centros de computo de la
compafifa con controles ambientales y de seguridad adecuados.

BRIGHTWAY tiene como politica que a los datos personales solo tienen acceso aquellos empleados que
por la naturaleza de su trabajo los necesitan para realizar sus labores, es decir, estan basados en el principio
del menor privilegio posible. El acceso a los datos personales se controla a través de usuarios y
contrasefias y los permisos son concedidos por el Oficial de Cumplimiento.

11. Divulgacién y Entrenamiento

BRIGHTWAY forma a su personal y a los proveedores que tienen acceso a datos personales en los
requerimientos legales y los contenidos en esta Politica. La formacién cubre toda la Politica de Proteccion
de Datos Personales, incluyendo la Autorizacién, la Finalidad, las Consultas y Reclamos, la
Responsabilidad, 1a Seguridad, etc. haciendo énfasis en la importancia de procesar datos personales s6lo
para la finalidad, que estos deben ser pertinentes, estar actualizados y la obligacién de mantenerlos
confidencialmente.

La Politica de BRIGHTWAY para la Protecciéon de Datos Personales sera comunicada por la Sociedad a
sus clientes, proveedores, empleados nuevos y actuales.

12. Medios de Autorizacion

La Autorizacién podra ser a través de mecanismos predeterminados, a través de medios técnicos que
faciliten al Titular su manifestacién automatizada. Puede ser: (i) por escrito, (i) de forma oral o (iii)
mediante conductas inequivocas del Titular que permitan concluir de forma razonable que otorgd la
autorizacion. En ningun caso el silencio podra asimilarse a una conducta inequivoca.

13. Auditoria

BRIGHTWAY tiene un Oficial de Seguridad de la Informacién encargado de proteger los activos de
informacién de la compafiia, cuyas funciones, entre otras, son:
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o Identificar riesgos existentes en los procesos de seguridad.

e Validar el cumplimiento de BRIGHTWAY con la normatividad aplicable a las diferentes areas
del negocio, a la normatividad de Proteccion de Datos Personales y a las Politicas fijadas por la

compaififa.

e BRIGHTWAY ha comunicado a sus empleados, clientes y proveedores su Politica de Proteccién
de Datos Personales, que complementa su Politica de Tratamiento de Datos Personales.

e Ll personal que tiene acceso a datos personales ha sido entrenado en esta politica y en sus
deberes, asi como en la Politica de Tratamiento de Datos Personales.

o Los datos personales se conservan en sitios seguros y con acceso restringido.

o Los Proveedores o Aliados Comerciales alos que se les deban transferir deben aceptar La Politica
de BRIGHTWAY aplicable a la Proteccién de Datos Personales.

BRIGHTWAY cuenta, ademas, con auditores internos que reportan directamente a la Vicepresidencia
Administrativa y Financiera y a la Presidencia de la Compafifa los hallazgos. Cualquier hallazgo debe ser

mitigado con un plan de accién inmediatamente por el responsable.
14. Cumplimiento

BRIGHTWAY esta comprometido con la Proteccién de Datos Personales de sus clientes, empleados y
proveedores, permitiéndoles expresar sus inquietudes al respecto. El Oficial de Seguridad de la
Informacién de BRIGHTWAY es el responsable de vigilar el cumplimiento de La Politica de
BRIGHTWAY para la Proteccién de Datos Personales y cada area operativa /duefio de proceso es
responsable por implementar La Politica en su proceso. Todos los proveedores y aliados comerciales que
pot cualquier motivo tengan acceso o realicen tratamiento de datos por encargo de BRIGHTWAY deben
adherirse a La Politica de Proteccion de Datos y la Politica de Tratamiento de Datos e implementar las
medidas necesarias para la Proteccién de Datos Personales. BRIGHTWAY tomara medidas disciplinarias
y comerciales contra empleados y proveedores que no tomen las acciones respectivas, incluyendo la
terminacién del contrato.

15. Reporte

Si en algin momento un titular considera que sus datos personales han sido tratados en contra de La
Politica, pueden reportarlo a: (i) su contacto comercial si es cliente o proveedor; (ii) a su jefe directo si es
empleado; (iii) al Director de Gestion Humana si es empleado; (iv) al Oficial de Seguridad de la
Informacion; y (v) ala Linea 3054008476. Estos canales garantizan que los titulares tienen los mecanismos
adecuados para ser escuchados y atendidos por BRIGHTWAY.

16. Modificaciones a La Politica de BRIGHTWAY para la Proteccion de Datos Personales
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BRIGHTWAY se reserva el derecho a modificar La Politica cuando sea necesario, por ejemplo para
cumplir con adiciones o modificaciones a la Ley, practicas internas o requerimientos impuestos por la
Delegatura para la Protecciéon de Datos Personales de la Superintendencia de Industria y Comercio.

Cualquier cambio sustancial de BRIGHTWAY a la Politica sera informado a los Clientes, Proveedores y
Empleados a través del medio electrénico que sea determinado para el efecto (correo electronico o pagina
web oficial de BRIGHTWAY.

17. Vigencia
La presente Politica entra en vigencia inmediatamente después de que sea aprobada y estara vigente durante
el tiempo que BRIGHTWAY desarrolle su objeto social, si llegase éste a cambiar se revisara y se haran las

respectivas modificaciones, de ser necesario.

Cualquier cambio se comunicard a los Titulares de los Datos personales en un plazo maximo de cinco (5)
dias habiles después de la adopcién del cambio.



